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NAJUMI, APMACTITSBA U N KONSULTACIJAS

Tikla aizsardzibas iekartu konfiguréSanas apmacibas kurss
Kurss paredzéts ugunsmiiru iekartu administratoriem ar eso$am datu tiklu tehnologiju
zina$anam (pieméram, CCNA vai analogisks lTmenis).

Kurss ietver ugunsmiiru tehnologiju un izmanto$anas pamatus, izskata touzstadisanas,
politiku konfiguréSanas un atbalsta procediiras. Kursa laboratorijas darbi dod iesp&ju
izveidot praktiskas iemanas iekartu administréSana un konfigurésana.

Kursa témas:

8.
9.
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e Ugunsmiru izmantoSana datortiklu aizsardzibai,

e Politiku veidosana datortiklu aizsardzibai

e Tipiskie datortikla pakalpojumi un to kontrole un aizsardziba
e Modernie ugunsmiiru aizsardzibas pakalpojumi

Kursa saturs:

levads

Ugunsmiru vieta uznémumu datortiklos un pieslegumu veidi
Ugunsmiiru bazes konfiguracija, interfeisu konfigurésana

Zinojumu un registraciju konfigurésana (Logging and Alerts)

NAT (Network Address Translation) konfigurésana un izmanto$ana
Bazes tikla droSibas politiku konfiguréSana

Proxy politiku konfigurésana un izmantos$ana

SMTP un POP3 Proxy konfiguré$ana un izmantosana

HTTP un HTTPS Proxy konfiguréSanas iesp&jas

10. DPI -- Deep Packet Inspection, ta nepiecieSamiba, triikumi un prieksSrocibas

11. Lietotaju identitates parbaude un autorizacija

12. Nevélamo e-pastu blok&sana ar anti-spam pakalpojumiem
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I T RISINAJUMI, APMACTIBA U N KONSULTACIJAS
13. Web datapluasmu kontrole

14. Aizsardziba pret argjiem uzbrukumiem
15. AntiVirus Proxy konfiguré$ana un lietoSana
16. Intrusion Prevention Service (IPS) pakalpojuma konfigurésana un lietoSana
17. Application Control pakalpojuma konfigurésana un lietosana
18. Reputacijas parbaudes pakalpojuma konfiguréSana un lietoSana
19. APT pakalpojuma konfiguréSana un lietoSana
20. Tikla aktivitasu atskaiSu sagatavosana
21. Ugunsmiura WEB lietotaju saskarsmes lietosana
22. IPSec VPN izmantoSana un drosiba
23. Mobile VPN konfigurésana (IPSec)
24. Iekartu darbibas novérosana (Monitoring)
» Darba virsma (Dashboard)
» Atskaites (Reports)
* Zinojumu vésture (Message History)
* Pazinojumu arhivi (Logs)
25. Monitoringa serveru izmantoSana ugunsmiira iekartu darbibas uzraudzibai

26. Kopsavilkums.
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